Miejscowość, DD.MM.YYYY
Imię i Nazwisko
PESEL
Adres zamieszkania

Komenda Wojewódzka/Powiatowa/Miejska/ Policji
albo Prokuratura Okręgowa/Rejonowa 

w nazwa miejscowości

adres jednostki organu ścigania/procesowego
ZAWIADOMIENIE O PODEJRZENIU POPEŁNIENIU PRZESTĘPSTWA
Działając w imieniu własnym, na podstawie art. 304 §1 Kodeksu postępowania karnego zawiadamiam o możliwości popełnienia na moją szkodę przestępstwa, określonego w:

· art. 286 §1 k.k. Kto, w celu osiągnięcia korzyści majątkowej, doprowadza inną osobę do niekorzystnego rozporządzenia własnym lub cudzym mieniem za pomocą wprowadzenia jej w błąd albo wyzyskania błędu lub niezdolności do należytego pojmowania przedsiębranego działania, podlega karze pozbawienia wolności od 6 miesięcy do lat 8, oraz 
· art. 275 §1 k.k. Kto posługuje się dokumentem stwierdzającym tożsamość innej osoby albo jej prawa majątkowe lub dokument taki kradnie lub go przywłaszcza, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2, oraz
· art. 287 §1 k.k. Kto, w celu osiągniecia korzyści majątkowej lub wyrządzenia innej osobie szkody, bez upoważnienia, wpływa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolności od 3 miesięcy do lat 5
przez osobę/grupę osób posługujących się nazwą [nazwa brokera] oferującą swoje usługi pod adresem internetowym [adres strony www brokera], co skutkowało doprowadzeniem mnie do niekorzystnego rozporządzenia mieniem o łącznej wartości [suma utraconych środków] zł.
Wnoszę o wszczęcie postępowania przygotowawczego i podjęcie niezbędnych czynności dowodowych w celu ukarania sprawców tego czynu, jak również odzyskanie utraconego przeze mnie mienia. 
W przypadku wszczęcia dochodzenia, na podstawie art. 315 §1 k.p.k. w zw. z art. 325a §1 k.p.k. wnoszę niniejszym o:

· Uznanie mnie za stronę pokrzywdzoną w niniejszej sprawie. 
· Uwzględnienie załączonych do zawiadomienia dokumentów. 
· Przesłuchanie mnie w charakterze pokrzywdzonego.
· Wydanie postanowienia o zwolnieniu z tajemnicy telekomunikacyjnej i żądaniu wydania wykazów połączeń telekomunikacyjnych oraz innych danych związanych z połączeniem ze sprawcami od mojego operatora karty SIM o numerze MSISDN +48 [numer telefonu] w okresie oszustwa zawierającego wszystkie dane, o których mowa w art. 180c ustawy Prawo telekomunikacyjne oraz dane teleadresowe użytkowników występujących w wykazie połączeń. 
· [TEN PUNKT W SYTUACJI GDY ZLECIŁEŚ ZROBIENIE LUB SAMODZIELNIE WYKONAŁEŚ ANALIZĘ PRZEPŁTYWÓW KRYPTOWALUTOWYCH] W związku z wykonaną ekspertyzą dotyczącą przepływów kryptowalut i wskazanych tam podmiotów, do których trafiły moje środki, zwrócenie się do wskazanych tam podmiotów (giełd kryptowalutowych) za pomocą wskazanych metod komunikacji dla organów procesowych lub z wykorzystaniem międzynarodowej pomocy prawnej w celu zablokowania środków oraz dalszych czynności procesowych mających na celu ujęcie przestępców. Giełdy kryptowalutowe, jako podmioty podlegające procedurom KYC (Know Your Customer), dysponują najczęściej szeregiem danych dotyczących właścicieli adresów kryptowalutowych. Pośród takich danych znajdują się najczęściej dowody tożsamości, a więc dane jednoznacznie identyfikujące osoby/podmioty związanych ze sprawą.
· [TEN PUNKT W SYTUACJI GDY NIE JESTEŚ W STANIE DOŁĄCZYĆ ANALIZY PRZEPŁTYWÓW KRYPTOWALUTOWYCH] Powołania biegłego sądowego z zakresu informatyki (kryptowaluty i technologia blockchain) w celu dokonania analizy przepływów oraz historii transakcji wychodzących dla wskazanych adresów/transakcji kryptowalutowych celem, tam gdzie to możliwe, identyfikacji podmiotów do których trafiły środki pochodzące z tych adresów/transakcji. 
·  [TEN PUNKT W SYTUACJI GDY POŁĄCZENIA Z BROKEREM NASTĘPOWAŁY ZA POMOCĄ PROGAMU DO OBSŁUGI PULPITU ZDALNEGO (ANYDESK) I JESTEŚ W STANIE DOŁĄCZYĆ LISTĘ ZDALNYCH POŁĄCZEŃ Z TWOIM KOMPUTEREM] W związku z przedstawioną w dalszej części zawiadomienia listą połączeń uzyskanych z programu AnyDesk, uzyskanie informacji dotyczących adresów IP nawiązywanych połączeń od producenta oprogramowania AnyDesk, a następnie dokonanie próby namierzenia sprawców poprzez uzyskaną listę adresów IP. Ze względu na fakt, iż producent oprogramowania AnyDesk gromadzi informacje dotyczące adresów IP użytkowników na podstawie przydzielonych im identyfikatorów klienta, oraz fakt iż dane te udostępniane są wyłącznie organom ścigania a okres ich przechowywania jest kilkuletni, należy skontaktować się z firmą AnyDesk posługującą się następującymi danymi teleadresowymi: Türlenstraße 2, 70191 Stuttgart, Niemcy, na przykład za pośrednictwem formularz internetowego pod adresem https://anydesk.com/en/contact/general 

· [TEN PUNKT W SYTUACJI GDY POŁĄCZENIA Z BROKEREM NASTĘPOWAŁY ZA POMOCĄ PROGAMU DO OBSŁUGI PULPITU ZDALNEGO (ANYDESK) I NIE JESTEŚ W STANIE DOŁĄCZYĆ LISTY ZDALNYCH POŁĄCZEŃ Z TWOIM KOMPUTEREM I ZGADZASZ SIĘ NA PRZEBADANIE TWOJEGO KOMPUTERA / TELEFONU PRZEZ BIEGŁEGO Z INFORMATYKI ŚLEDCZEJ] Powołania biegłego sądowego z zakresu informatyki w celu: 
a. wykonania kopii binarnych dostarczonych przeze mnie urządzeń (komputer, telefon),

b. zabezpieczenia wszelkiej korespondencji prowadzonej pomiędzy moją osobą a sprawcami znajdującej się w pamięci dostarczonych urządzeń, 

c. ustalenia adresów IP osób, które korespondowały z moją osobą ze strony brokera, na przykład poprzez poszerzoną analizę nagłówków wiadomości e-mail, a następnie dokonanie próby namierzenia sprawców poprzez uzyskaną listę adresów IP,
d. ustalenia adresów IP osób nawiązujących ze mną połączenia za pomocą programu do obsługi pulpitu zdalnego (AnyDesk / TeamViewer), a następnie dokonanie próby namierzenia sprawców poprzez uzyskaną listę adresów IP.
· Ustalenie dostawców usług telekomunikacyjnych numerów MSISDN (Mobile Station International Subscriber Directory Number) użytych przez sprawców, wskazanych w dalszej części zawiadomienia, a następnie dokonanie próby namierzenia sprawców na podstawie pozyskanych danych.
· Ustalenia pochodzenia domeny [adres strony www brokera], a następnie dokonanie próby namierzenia sprawców poprzez uzyskaną listę adresów IP.
· Sprawdzenie przedmiotowej sprawy (nazwy i adresu brokera) w Elektronicznym Rejestrze Czynności Dochodzeniowo-Śledczych (ERCDŚ) lub /oraz w systemie PROK-SYS celem stwierdzenie czy inna jednostka prowadzi już podobne postępowanie w sprawie tego brokera. W przypadku odpowiedzi twierdzącym rozważenie dołączenie mojego zawiadomienia do jednostki prowadzącej postępowanie zbiorcze.

UZASADNIENIE
(Jest to jedynie przykładowe uzasadnienie, każdy musi opisać tutaj rzeczywisty stan rzeczy)
W miesiącu [miesiąc] 2024 roku w serwisie społecznościowym [nazwa serwisu, np. facebook] wyświetliła mi się reklama zachęcając do inwestowania w [kryptowaluty / forex / surowce / akcje / inne aktywa]. Reklama opatrzona była zdjęciami znanymi osób ze świata [polityki / mediów / sportu]. Reklama znajdująca się w serwisie społecznościowym o dużej renomie oraz wizerunki znanych osób sugerowały prawdziwość i wiarygodność reklamowanej platformy inwestycyjnej.
Po kliknięciu w reklamę zostałem przekierowany na formularz rejestracyjny pod adresem [adres strony www brokera]. Dokonałem rejestracji poprzez podanie swoich podstawowych danych: imię, nazwisko oraz mojego numeru telefonu. Profesjonalny wygląd strony internetowej, łudząco podobny do rzetelnych rzeczywistych podmiotów działających na rynku, ponownie wprowadziło mnie w błąd, sugerując rzetelność i wiarygodność firmy. Na stronie internetowej widniał szereg zapewnień o tym, że inwestycje są bezpieczne oraz ich działania są regulowane przez międzynarodowe podmioty regulacyjne. 
Po pewnym czasie, [nie pamiętam dokładnie jaki lub wskazać datę pierwszego kontaktu], pracownik platformy, przedstawiający się jako [imię i nazwisko] nawiązał ze mną kontakt telefoniczny oferując usługi serwisu pod nazwą [nazwa brokera]. Ten osobisty kontakt telefoniczny był dla mnie uwiarygodnieniem tego, że firma istnieje naprawdę i prowadzi działalność inwestycyjną wskazaną na ich stronie internetowej. Został mi także przydzielony indywidualny opiekun klienta.
W celu dokonania inwestycji miałem dokonać wpłaty początkowej na konto handlowe. Dla zachowania kompletności zawiadomienia załączam potwierdzenia z wyszczególnionymi transakcjami zasilającymi moje konto na platformie inwestycyjnej. Od swojego opiekuna otrzymałem dane dostępowe do platformy (załączam zachowaną korespondencję z przedstawicielami platformy). Po logowaniu się do platformy widziałem stan swoich środków i inwestycje realizowane na platformie. 
Opiekun wielokrotnie kontaktował się ze mną, zarówno telefonicznie jak i poprzez komunikatory internetowe, wskazując tak zwane „cynki”, na przykład, że niedługo nastąpią dynamiczne wzrostu waluty Bitcoin, lub też dotyczące skoków złota czy ropy w danych miesiącach. Widząc potencjalne zyski oraz te które ukazywane na platformie inwestycyjnej, skutecznie zachęcany przez opiekuna dokonywałem wpłat kolejnych środków. Kilkukrotnie też opiekun oferował mi promocje i bonusy, gdy po wpłacie określonej kwoty na moje konto handlowe, wpłacony depozyt był powiększany o bardzo duży bonus, na przykład 25% wpłaty. Wszystkie te operacje były dla mnie widoczne na platformie.

Po wielokrotnych namowach pracowników platformy inwestycyjnej udostępniłem także zdjęcie mojej karty bankowej i skan dowodu osobistego oraz potwierdzenie zamieszkania, rzekomo celem weryfikacji i możliwości rozpoczęcia większych inwestycji. Dodatkowo [przypuszczam / wiem], że na moje dane zostało założone konto na giełdzie kryptowalutowej (np. Binance). W celu ułatwienia poruszania się po platformie zainstalowałem aplikację do zdalnego pulpitu [AnyDesk / TeamViever], za pomocą, której opiekun prowadził mnie po prowadzonych na platformie inwestycjach i wykonywał inne czynności.
Pewnego dnia na moje konto bankowe wpłynęła wplata od nieznanej mi osoby [imię i nazwisko, numer rachunku bankowego] w wysokości [kwota] zł, dowód potwierdzenia operacji załączam. Opiekun klienta poinformował mnie, że to oni zdefiniowali ten przelew i że wszystko jest w pełni legalne.
W momencie, gdy chciałem już zrealizować wysokie zyski i wypłacić swoje środki, w momencie składania takich dyspozycji środki były blokowane, opiekun klienta kontaktował się ze mną informując, że wyplata została zablokowana pod pretekstem uiszczenia podatków. Wówczas dopiero zorientowałem się, że padłem ofiara oszustwa inwestycyjnego.
Uważam, że wszystkie działania firmy [nazwa brokera] były zamierzone i celowo zmierzały do oszustwa. Przedstawiane mi rzekome zyski były fikcyjne, służące wyłącznie do zachęcania do kolejnych wpłat. Wielokrotnie byłem informowany, że inwestowanie na tej platformie nie niesie ze sobą ryzyka. 

Z uwagi na fakt, że przytoczone wyżej okoliczności uprawdopodabniają fakt dokonania na moją szkodę przestępstwa, wnoszę o wszczęcie i przeprowadzenie postępowania w tej sprawie oraz uchylenia mnie od skutków prawnych w przypadku oszustw internetowych popełnianych przez oszustów w moim imieniu bez mojej wiedzy. Oświadczam jednocześnie, iż nie czerpałem żadnych korzyści materialnych związanych z nielegalnym obrotem finansowym. 
POCZYNIONE USTELENIA 
Pracownicy [nazwa brokera], którzy się ze mną kontaktowali, przedstawiali się jako: 
[imię i nazwisko 1],  [imię i nazwisko 2],  …, [imię i nazwisko n]. 
Lista numerów którymi się posługiwali w kontaktach ze mną: [numer telefonu 1],  [numer telefonu 2],  …, [numer telefonu m]. 

Ze względu na fakt, że przedstawiciele brokera łączyli się ze mną za pomocą programu AnyDesk dokonałem analizy logów tego programu. W szczególności w pliku zawierającym logi nawiązywanych połączeń, znajdującym się w lokalizacji C:\Users\[nazwa konta]\AppData\Roaming\AnyDesk\connection_trace.txt znajdują się informację wskazujące na połączenia z użytkownikami o wskazanych identyfikatorach lub aliasach (ciąg literowy nadany przez użytkownika)
[przykładowy listing tego pliku może wyglądać następująco]
Incoming 2024-01-10, 14:28 User 125153275 125153275 

Incoming 2024-01-11, 10:06 User nazwabrokera@adv 125153275 

Incoming 2024-01-12, 12:04 User 257562463 257562463 

Incoming 2024-01-13, 14:57 User 257562463 257562463

Na podstawie wykonanej analizy przepływów kryptowalutowych ustalono, że środki pochodzące z mojego rachunku na giełdzie kryptowalutowej [nazwa giełdy] zostały przetransferowane i finalnie trafiły do następujących identyfikowalnych podmiotów:
Binance.com

· część przeanalizowanych adresów przynależy prawdopodobnie do użytkowników serwisu Binance.com [kategoria exchange], są to adresy:
  [adres docelowy 1] zasilony z adresu [adres x] w transakcji [id transakcji]
  [adres docelowy 2] zasilony z adresu [adres y] w transakcji [id transakcji]
· w celu ustalenia właściciela adresów należy zwrócić się do właściciela serwisu Binance.com, z zapytaniem do kogo należy lub kto realizował wpłaty na wskazane adresy, na przykład poprzez formularz kontaktowy dostępny pod adresem
https://app.kodex.us/binance/signin 
szczegóły na stronie: https://binance.com/pl/support/law-enforcement
Inna giełda
· …
ZAŁACZNIKI

1. Ekspertyza nr CFLab/2024/xx dotycząca przepływów kryptowalutowych

2. Potwierdzenia wpłat na konto platformy inwestycyjnej

3. Korespondencja (e-mailowa / z komunikatorów) z przedstawicielami platformy

4. Potwierdzenie otrzymania środków od [imię i nazwisko]
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